Message du 16/06/2015

Bonjour Mesdames et Messieurs,

Je vous prie de trouver ci-aprés le message de la Banque de France , que vous pouvez retrouver en
intégralité sur son site : www.banque-france.fr

La Banque de France alerte le public sur la recrudescence des tentatives d’usurpation d’identité et de vol
de données visant entreprises et particuliers, sous les prétextes les plus divers (migration SEPA,
interdiction bancaire, déblocage de crédit, lettre du Président, activités sur le Forex...)

La Banque de France voit en effet son nom, son logo, ainsi que certains de ses numéros de téléphone et de
ses adresses électroniques utilisés dans des appels ou dans des courriers électroniques prétendument
effectués depuis un numéro de la Banque de France ou envoyés depuis une adresse @banque-france.fr.

Il est souvent demandé au destinataire de cliquer sur un lien renvoyant vers un faux site de la Banque de
France ainsi qu’un formulaire de saisie de données invitant I'internaute a communiquer ses coordonnées
bancaires. Ces tentatives d’hameconnage renvoient également parfois I'internaute vers un faux site
sepal[.]verificationclients[.]fr sous prétexte d’une prétendue vérification de données personnelles dans le
cadre de I'Espace unique de paiement en euros (Sepa).

Il importe de ne surtout pas répondre a ces sollicitations. La Banque de France appelle a la plus grande
vigilance. Aucun crédit ne doit étre accordé a ces appels ou courriers électroniques, qui reléevent d’une
usurpation d’identité visant a piéger les particuliers et les entreprises (tentative d’hamegonnage ou
phishing).

La Banque de France souligne a cet égard qu’elle ne demande jamais que lui soit communiquées des
coordonnées bancaires, que ce soit par courrier électronique ou par téléphone. La Banque de France
rappelle enfin que les pouvoirs publics ont mis en place un site internet permettant de signaler les
escroqueries et contenus illicites sur internet.

Je vous souhaite une excellente journée.

Lieutenant Laurent ROBAK
Commandant la Bta Valenciennes
Tph :03.27.22.55.06

Message du 15/06/2015

Pour information des voisins vigilants.

Voici ci-apres, un signalement d'un voisin vigilant de Verchain Maugré.

Attention, des vols ou tentatives de vols par ruse sont en recrudescence en ce moment.
Restez vigilants.

"Bonjour Monsieur,Hier vers 16h30 une jeune fille de 16 ans a sonné chez ma voisine, elle voulait des livres
pour les enfants hospitalisés. Puis elle a demandé un verre d'eau. Ma voisine ne |'a pas laissé entrer.Aprés
discussion aujourd'hui avec le voisinage, deux individus étaient dans une saxo bleue dans le cimetiere.La
maison de ma voisine est la derniere maison avant le cimetiere.


http://www.banque-france.fr/
java-script:linkTo_UnCryptMailto('jxfiql7Xyxknrb:coxkzb+co');
https://www.internet-signalement.gouv.fr/

Ma belle-soeur de Sommaing sur Ecaillon vient de m'avertir qu'hier 3 individus en costume dans une volvo
rodaient dans le village, I'un d''entre eux avait demandé a boire de I'eau en s'adressant a une maison
proche de chez elle"

Cordialement
Lieutenant Laurent ROBAK

Commandant la Bta Valenciennes
Tph :03.27.22.55.06

Message du 15/06/2015

Bonjour,

Deux commergants du Solesmois ont été récemment victimes d'une tentative et d'un vol a la détourne
perpétrés par deux femmes.

Tandis que I'une détourne I'attention du commergant, la seconde subtilise le fonds de caisse.

Correctement vétues et s'exprimant correctement, ces deux femmes sont agées, pour I'une de 30 ans
environ, de 40 ans pour l'autre. La plus agée arborant de nombreux bijoux, a des yeux gris bleu, encadrés
par des cheveux (poivre et sel) tirés en arriére. La plus jeune qui portait un jean, est coiffée d'une
chevelure noire prolongée par une queue de cheval.

Le commergant représente une cible privilégiée pour les délinquants car il dispose souvent d’argent
liquide. Soyez donc particulierement vigilant lorsque vous étes amenés a servir de nouveaux clients.

Conseils de sécurité :

Pour éviter le vol de valeurs ou d’espéces

e Conservez le minimum d’espéces dans votre tiroir-caisse : faites des dépots fréquents a votre banque.
Méme lorsque vous avez des périodes d’ouverture inhabituelles et étes amenés a avoir un fond de caisse
plus important.

* Veillez a ce que votre caisse reste constamment fermée et gardez la clé sur vous

* Veillez a avoir un oeil sur votre caisse si vous vous retrouvez dans I'obligation de la quitter (systeme de
glaces ou vidéo-protection

Si vous constatez immédiatement un vol,

¢ Alertezimmédiatement la gendarmerie

» Préservez l'espace de vente afin de faciliter la recherche des empreintes digitales et traces ADN

* Dans la mesure du possible, demandez a un client de suivre discrétement I'auteur afin de faciliter les
recherches et recueillir le type et numéro d'immatriculation de leur véhicule.

La réactivité reste un rempart efficace face a ce type de délinquance.
Ayez le bon réflexe, composez le 17

Lieutenant Laurent ROBAK

Commandant la Bta Valenciennes

Tph :03.27.22.55.06




Message du 15/06/2015

POUR INFORMATION DES VOISINS VIGILANTS
Voici un signalement porté a notre connaissance par un voisin vigilant de Préseau :

"Bonjour Lieutenant

Ce matin j'ai recu un appel téléphonique en numéro masqué.

La personne au fort accent étranger s'est présentée pour faire une enquéte EDF.
La premiere question était :" votre compteur fonctionne-t-il bien ?

N'avez-vous pas de coupures de courant ?

Ces questions m'ont un peu surprise.

La suite des questions ont été les suivantes :

- votre adresse est-elle exacte ?

- avez-vous + ou-de 70 ans ?

J'ai arrété le questionnaire en lui faisant préciser quel était I'objet de cet entretien.

Réponse : c'est pour mettre a jour les fichiers EDF.

Ce a quoi j'ai répondu que EDF n'appelait jamais pour mettre ses fichiers a jour et I'appel téléphonique a
brutalement été coupé.

Je crois qu'il faut étre tres prudent avec ce genre d'appel.
Cordialement"

Conseils : Ne divulgué pas de renseignements quant a votre habitation et ses occupants a des inconnus.
Soyez prudents.

Lieutenant Laurent ROBAK
Commandant la Bta Valenciennes
Tph :03.27.22.55.06



